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1. SM3/SM4 指令详解 

GMI SM3/SM4是兆芯通过给CPU增加新的指令，使CPU支持 SM3以及SM4算法。SM4算法的五种工作模式ECB，

CBC，CFB，OFB，CTR模式本 CPU也全部支持。 

 

GMI所有支持的指令集如下： 

指令 Opcode 说明 

CCS_HASH 0xF3 0x0F 0xA6 0xE8 SM3指令 

CCS_ENCRYPT 0xF3 0x0F 0xA7 0xF0 SM4 指令 
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1.1 GMI SM3 

GMI SM3基本指令概况（以 32位系统为例）如下表所示： 

指令 CCS_HASH 

Opcode 0xF3 0x0F 0xA6 0xE8 

Input Register EAX 当 EAX=0，则执行 padding; 

当 EAX=-1，则不执行 padding。 

EBX 等于 0x20，则认为 SM3 Function被使能。 

ECX 输入 massage的大小： 

当 EAX=0，以 byte为单位计算； 

当 EAX=-1，以 block（ 64 bytes）为单位计算。 

RSI 指向输入的massage。 

RDI 指向存放初始摘要值的内存空间。 

Output Register EAX 当 EAX=0，则执行完指令后，EAX等于 ECX；

当 EAX=-1，则不变化。 

EBX 不变化。 

ECX 当 EAX=0，则执行完指令后，ECX不变化； 

当 EAX=-1，则 ECX=0。 

ESI 指向待执行的数据。 

EDI 不变化。最终计算出来的摘要值存放于该地

址指向的内存空间。 
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1.2 GMI SM4 

GMI SM4基本指令概况（以 32位系统为例）如下表所示： 

指令 CCS_ENCRYPT 

Opcode 0xF3 0x0F 0xA7 0xF0 

Input Register EAX  当 Bit[0]=0，做加密运算；当 Bit[0]=1，做解密运算。 

 Bit[5:1]=10000，使能 SM4功能。 

 Bit[10:6]:SM4模式选择 

 Bit 6: ECB mode 

 Bit 7: CBC mode 

 Bit 8: CFB mode 

 Bit 9: OFB mode 

 Bit 10: CTR mode 

 当 Bit[11]=1，执行 MAC操作；否则不执行。且仅针对 CBC

和 CFB模式有效。 

EBX 指向 key。 

ECX 要被加密或解密的数据长度。单位是 128-bits的个数。 

EDX 指向 IV。 

ESI 指向输入massage。 

EDI 指向加密/解密结果。 

Output Register EAX 不变化。 

EBX 不变化。 

ECX 0 

ESI 指向当前待执行的数据。 

EDI 指向当前加密/解密的结果。 
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2. Sample Code 

2.1 GMI SM3 Sample Code 

 32位系统： 

.size gmi_sm3_oneshot,.-.L_gmi_sm3_oneshot_begin 

.globl gmi_sm3_blocks 

.type gmi_sm3_blocks,@function 

.align 16 

gmi_sm3_blocks: 

.L_gmi_sm3_blocks_begin: 

 pushl %ebx 

 pushl %edi 

 pushl %esi 

 movl 16(%esp),%edi 

 movl 20(%esp),%esi 

 movl 24(%esp),%ecx 

 movl %esp,%edx 

 addl $-128,%esp 

 movups (%edi),%xmm0 

 andl $-16,%esp 

 movups 16(%edi),%xmm1 

 movaps %xmm0,(%esp) 

 movl %esp,%edi 

 movaps %xmm1,16(%esp) 

 movl $32,%ebx 

 movl $-1,%eax 

.byte 0xf3,0x0f,0xa6,0xe8 

 movaps (%esp),%xmm0 

 movaps 16(%esp),%xmm1 

 movl %edx,%esp 

 movl 16(%esp),%edi 

 movups %xmm0,(%edi) 

 movups %xmm1,16(%edi) 

 popl %esi 

 popl %edi 

 popl %ebx 

 ret 

.size gmi_sm3_blocks,.-.L_gmi_sm3_blocks_begin 
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 64位系统： 

.globl gmi_sm3_blocks 

.type gmi_sm3_blocks,@function 

.align 16 

gmi_sm3_blocks: 

 movq %rbx,%r11 

 movq %rdx,%rcx 

 movq %rdi,%rdx 

 movups (%rdi),%xmm0 

 subq $128+8,%rsp 

 movups 16(%rdi),%xmm1 

 movaps %xmm0,(%rsp) 

 movq %rsp,%rdi 

 movaps %xmm1,16(%rsp) 

 movq $32,%rbx 

 movq $-1,%rax 

.byte 0xf3,0x0f,0xa6,0xe8 

 movaps (%rsp),%xmm0 

 movaps 16(%rsp),%xmm1 

 addq $128+8,%rsp 

 movups %xmm0,(%rdx) 

 movups %xmm1,16(%rdx) 

 movq %r11,%rbx 

 .byte 0xf3,0xc3 

.size gmi_sm3_blocks,.-gmi_sm3_blocks 
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2.2 GMI SM4 Sample Code 

 32位系统： 

.globl gmi_gx6_sm4_encrypt 

.type gmi_gx6_sm4_encrypt,@function 

.align 16 

gmi_gx6_sm4_encrypt: 

.L_gmi_gx6_sm4_encrypt_begin: 

 pushl %ebx 

 pushl %edi 

 pushl %esi 

 movl 16(%esp),%edi 

 movl 20(%esp),%esi 

 movl 24(%esp),%edx 

 movl 28(%esp),%ecx 

 leal 32(%edx),%ebx 

 shrl $4,%ecx 

 movl 16(%edx),%eax 

.byte 0xf3,0x0f,0xa7,0xf0 

 popl %esi 

 popl %edi 

 popl %ebx 

 ret 

.size gmi_gx6_sm4_encrypt,.-.L_gmi_gx6_sm4_encrypt_begin 
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 64位系统： 

.globl gmi_gx6_sm4_encrypt 

.type gmi_gx6_sm4_encrypt,@function 

.align 16 

gmi_gx6_sm4_encrypt: 

 pushq %rbp 

 pushq %rbx 

 pushq %rdi 

 pushq %rsi 

 leaq 32(%rdx),%rbx 

 shrq $4,%rcx 

 movq 16(%rdx),%rax 

.byte 0xf3,0x0f,0xa7,0xf0 

 popq %rsi 

 popq %rdi 

 popq %rbx 

 popq %rbp 

 .byte 0xf3,0xc3 

.size gmi_gx6_sm4_encrypt,.-gmi_gx6_sm4_encrypt                                                                                                                             

 

 


